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1. 
Management

1.1 Zusammenfassung [fc]

Die Derendinger Group, erfolgreicher Händler von Verschleissteilen für Motorfahrzeuge aller Marken und Modelle, sieht sich angesichts ihres erfolgreichen Modells der schnellen, kompletten und umfassenden Lieferung von Ersatzteilen vor neuen Herausforderungen gestellt.

Das Web-Frontend, an welches über 30‘000 Partner tagtäglich Bestellungen aufgeben, sieht sich der gestiegenen Anfrage der letzten Jahre nicht mehr gewachsen. Dem System mangelt es an Skalierung, um den künftig zu erwartenden Kapazitäten gerecht zu werden. Neben dieser Menge an Partnern wächst auch das Angebot in einem hohen Ausmass. Hinzu kommen auch die Spitzenzeiten von 07:00 Uhr morgens bis 14:00 Uhr nachmittags, welche vor allem Ansprüche an die Performance und Availability der Systeme stellen.

Der Handlungsbedarf wäre mit den beschriebenen Anforderungen schon gegeben. Ein zusätzlich zu berücksichtigender Aspekt ist jedoch auch das Auslaufen des Supports für die Oracle Forms. Denn 600 dieser Forms stellen den Kern des Geschäftsmodells von Derendinger dar. Ein Ausfall des Supports gefährdet somit direkt das Kerngeschäft von Derendinger.

Diese Ausgangslage erfordert die Anpassung des Web-Frontends. Dabei ist ein klarer Fokus auf nicht-funktionale Anforderungen (non-functional requirements) zu richten, zu welchen Availability, Performance und Security gehören.

1.2 Scope Definition [bw]

Das Informationssystem welches bei Derendinger angepasst und teilweise ersetzt werden soll, umfasst den gesamt Prozess des E-Business. Dabei sind insbesonders die entsprechenden Schnittstellen zu den Kundensysteme sowohl im E-Selling als auch im Bereich der klassischen Beziehungskanäle eingeschlossen. Auf der anderen Seite bestehen Schnittstellen zum bestehenden Enterprise Ressource Planing (ERP) System D-SYS.

Diese Ist-Analyse beschreibt das bestehende Informationssystem.

1.3 Abgrenzung [fc]

Durch die neuen Anforderungen an das Web-Frontend ist auch die Applikations- und Netzwerktopologie einschliesslich des Backend-Systems notwendig. Das Hauptaugenmerk gilt jedoch zunächst dem Web-Frontend.

2. Allgemeines

2.1 Ansprechpartner [bw / fc]

Die folgende Tabelle enthält die relevanten Kontaktpersonen und Ansprechpartner der Ist-Analyse.

	Name
	Kontaktdaten
	Funktion

	P. Safiari
	Industriestr. 8, 8305 Dietlikon
	Leiter IT & Organisation

	Lorenz Heer
	Industriestr. 8, 8305 Dietlikon
	Geschäftsführer


2.2 Gültigkeitsbereich [fc]

Dieses Dokument ist für projektinterne Zwecke und für berechtigte Interessierte der Derendinger Group bestimmt. Innerhalb dieser zwei Anspruchsgruppen wahrt es seine Gültigkeit. Die Kommunikation nach aussen betreffend Punkten, welche auf Geschäftsleitungsebene von der Derendinger Group zu entscheiden sind, ist ohne vorherige Genehmigung der Projektleitung untersagt.

2.3 Zielpublikum und Vorraussetzungen an den Leser [fc]

Das Zielpublikum dieses Dokuments umfasst die direkt am Projekt beteiligten Personen, den CEO sowie den CIO und ist vorwiegend für planerische Zwecke hinsichtlich der IT-Architektur bestimmt. Es wird vorausgesetzt, dass die Leser dieses Dokuments eine Vorahnung der hier behandelten Thematik besitzen.

2.4 Begriffe und Abkürzungen

Die beiden Kürzel [fc] und [bw] stehen für die beiden Autoren des Dokuments Fikret Crnisanin und Basil Wirz. Dabei ist hervorzuheben, dass dieses sowie weitere Dokumente in enger Zusammenarbeit der beiden Autoren entstanden sind.

3. Business Anforderungen [bw/fc]

3.1 Einleitung [fc]

Die Anforderungen an das Web-Frontend spielen eine entscheidende Rolle, wenn es darum geht, nachhaltige Entscheide in Sachen IT-Archtiektur zu treffen. Um die Anforderungen richtig zu verstehen, ist es von besonderem Interesse, sich mit den nicht-funktionalen Anforderungen auseinander zu setzen (siehe Kapitel 5). Diese müssen als quer zur Anforderungslandschaft stehend verstanden werden und sind somit von tragender Bedeutung.

3.2 Rollen [bw]

Eine Rolle legt die Verantwortung für bestimmte Aktivitäten fest. Es gibt keine 1:1-Zuordnung von Rolle zu Person, sondern eine Person kann mehrere Rollen wahrnehmen, so wie auch mehrere Personen eine Rolle einnehmen können. Eine Aktivität hat ein klar definiertes Ziel und liefert ein Ergebnis, das für den zugrunde liegenden Business Prozess von Bedeutung ist. Für jede Aktivität ist eine Rolle verantwortlich. 

3.2.1 E-Business Rollen [bw]

	Nr.
	Rolle
	Aktivitäten
	Kommentar

	1
	E-Sell Kunde
	Kunde kauft Produkte oder Dienstleistungen von Derendinger über Webshop
	Sowohl Privatkunden als auch Garagen

	2
	„klassischer“ Kunde
	Kunde kauft Produkte oder Dienstleistungen von Derendinger über einen der Kanäle Telefon, Post, Fax oder Laden
	Sowohl Privatkunden als auch Garagen

	3
	Verkäufer
	Berät Kunde und nimmt Bestellung entgegen
	

	4
	Aussendienstmitarbeiter
	Pflegt den Kontakt zu Derendingerkunen und benutzt das Verkaufssystem von Derendinger
	


3.3 Use Cases [bw]

	Nr.
	Kategorie
	Use-Case
	Rolle
	Kommentar

	UC-VER-01
	Webshoptransaktion
	Die E-Sell Kundschaft bestellt Waren über den Webshop
	E-Sell Kunde
	

	
	“klassische” Transaktion
	Die “klassiche” Kundschaft bestellt Ware per Telefon beim Verkäufer
	“klassicher” Kunde, Verkäufer
	


4. Architektur [fc/bw]

Dieses Kapitel beschreibt die Vorkehrungen für die Informationssicherheit in der IT-Architektur und den Details der Infrastruktur. Dazu gehören namentlich die Unterteilung in Sicherheitszonen sowie die Identifikation und Separation von kritischen Daten. Die in den Erhebungen gesammelten Informationen sind hier zusammengefasst und stellen die Grundlage für eine detaillierte Analyse der Umgebung und der Auswirkungen auf eine Zielarchitektur dar.

4.1 Annahmen und Entscheide [fc]

In der folgenden Tabelle werden Annahmen und Entscheide für die zugrundeliegende Architektur beschrieben. Diese dienen der klaren Abgrenzung und Definition von Sachverhalten, welche im Projekt vereinbart wurden. Diese sind als Rahmenbedingungen bei der aktuellen Derendinger Umsetzung anzufinden und haben Auswirkungen auf die Zielarchitektur.

	Kategorie
	Nr.
	Bezeichnung
	Beschreibung

	
	A-ARC-1
	Firewall
	Eine einzelne Firewall reicht für die Sicherheit der Infrastruktur nicht aus, weshalb zwei Firewalls unterschiedlichen Typs installiert werden. Dazwischen befindet sich die DMZ.

	
	A-ARC-2
	Schichtenmodell
	Um eine erfolgreiche Skalierung zu erreichen, ist es notwendig von einem Schichtenmodell auszugehen, welches eine Trennung zwischen Client-, Web-, Business-, Applikations- und Datenhaltungsschicht garantiert.

	
	A-ARC-3
	Schnittstellen
	Ausgehend vom Schichtenmodell ist es essenziell, klare Schnittstellen zu definieren, um die Zusammenarbeit verschiedener Systeme auf verschiedenen Performance und Availability Leveln zu erreichen.

	
	A-ARC-4
	Security
	Durch die DMZ und die zwei Firewalls auf der einen und durch das Schichtenmodell und dem Modell der Sicherheitszonen auf der anderen Seite, kommt der Security eine entscheidende Bedeutung zu. Als weiteres Element ist auch der LDAP-Dienst aufzuführen, welcher die Sicherheit auf dem Authentifizierungs-Level gewährleistet und Schichten-übergreifend wirkt.

	
	A-ARC-5
	Client-Architektur
	Die Client-Schicht umfasst 3 generische Client-Modelle. Der Customer, der Rich und der Agency Client. Je nach Client-Art müssen unterschiedliche Anbindungen und somit Schnittstellen zur Web-Schicht implementiert werden.

	
	A-ARC-6
	Performance / Availability
	Durch die Trennung der IT-Architektur in 5 Schichten trägt man den Anforderungen an die Performance, an die Skalierbarkeit und an die Availability Rechnung, denn der Ausbau oder das Zuschalten von Ressourcen kann auf jeder Schichtebene erfolgen. Dies trägt in den Peak-Zeiten zu erhöhter Performance wie auch zu erhöhter Availability bei.


4.2 Aktuelle IT Umgebung [fc]

Die aktuelle IT-Umgebung, welche unter Punkt 4.3 in einer High-Level-Architektur dargestellt ist, wird den gestiegenen Business-Anforderungen nicht mehr gerecht und muss weitgehend durch eine neue Architektur ersetzt werden.

4.3 Architektur Übersicht [fc]
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High Level Architektur [bw]
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Die bisherige High Level Architektur des Webchannels besteht aus vier Schichten: Webserver, E-Web, DERE und D-SYS. Die ersten beiden Schichten werden der Präsentations Abstraktionsschicht und die letzten beiden Schichten werden der Businsess Logik und Daten Abstraktionsschicht zugeordnet.

Die Webserver Schicht beinhaltet den Internet Authentication Service, welcher die Authentizität der Anfrage überprüft.

Die E-Web Schicht beinhaltet eine Request Dispatcher, welcher die Last der Anfragen verteilt und entsprechende Sessions verwaltet.

In der DERE Schicht übernimmt ein Controller die Steuerung der Anfragen und verwaltet ebenfalls dazugehörige Sessions

In der D-SYS Schicht ist die Business Logik der Geschäftsprozesse abgebildet. Das D-SYS ist das ERP des Unternehmens. In ihm sind die einzelnen Applikationen als Packages zusammengefasst. Zur schnelleren Transaktionsverarbeitung besitzt diese Schicht zudem über eine Cachingfunktionalität. 

Die S-SYS Schicht bietet Schnittstellen zur Oracle Datenbank und zu anderen Systemen (siehe Kapitel 6).

Operationelles Modell [bw]

Das operationelle Modell beschreibt eine konzeptionelle, spezifizierte und physikalische Sicht der beteiligten Komponenten. Es dient der Klassifikation der Dienste, deren Spezifikation und dem physischen Placement in der Umgebung und stellt die Ist-Umgebung dar.

4.3.1 Konzeptionelle Sicht

Die folgende Tabelle fast die Knoten-Beschreibungen zusammen:

	Konzeptioneller Knoten
	Beschreibung

	Externer Knoten
	Knoten welche sich ausserhalb des von Derendinger kontrollierten Netwwerkteils befinden

	Firewall
	Die Firewall dient der Abgrenzung des Internets und des Intranets

	Interner Knoten
	Knoten welche sich im Intranet von Derendinger befinden


4.3.2 Spezifizierte Sicht

Die folgende Tabelle beschreibt die logischen Knoten und deren Funktionen:

	Spezifizierter Knoten
	Typ
	Funktion/Daten
	Eigenschaften

	Kunden Knoten
	Externer Knoten
	Dient dem Zugang des Informationssystems von Derendinger
	Unter Verwaltung des Kunden

	Filialen Knoten
	Externer Knoten
	Dient dem Zugang des Informationssystem von Derendinger durch eine entsprechende Filiale
	Unter Verwaltung der Filiale

	Firewall
	Firewall
	Dient der Abgrenzung des externen Knotens und des internen Knotens
	Schutz des Intranets

	DMZ Knoten
	Interner Knoten
	Stellt Zugangsmechanismen des externen Kotens mit den internen Knoten her
	

	Kern Knoten
	Interner Knoten
	Zuständig für den Betrieb des Informationssystems und der Datenhaltung
	

	Service Knoten
	Interner Knoten
	Stellt neben dem Kernknoten weitere Services des Informationssystems zur Verfügung
	

	Verkaufs Knoten
	Interner Knoten
	Dient dem Zugang der Derendinger Verkäufer zum Informationssystem
	


Die Kommunikationsmatrix der spezifizierten Knoten ist wie folgt definiert:

	Von
	Nach
	Protokoll/Port

	Kunden Knoten
	Firewall
	TCP/IP 

	Filialen Knoten
	Firewall
	TCP/IP

	DMZ Knoten
	Firewall
	TCP/IP

	Kernknoten
	Firewall
	TCP/IP

	Service Knoten
	Firewall
	TCP/IP

	Kern Knoten
	Service Knoten
	TCP/IP

	VerkaufsKnoten
	Service Knoten
	TCP/IP


4.3.3 Physische Sicht

Die folgende Tabelle beschreibt die physischen Knoten und deren Ausprägung:

	Physischer Knoten
	Spezifizierte(r) Knoten
	Funktion/Daten

	Kunden Client
	Kunden Knoten
	Webbrowser stellt Zugang der Kunden zur Derendinger Website zur Verfügung

	Filialen Client
	Filialen Knoten
	

	Firewall
	Firewall
	

	Webserver
	DMZ Knoten
	Host der Derendinger Website

	Externer Mailgateway
	DMZ Knoten
	Gateway für Email Verkehr mit dem Internet

	HP Superdome
	Kernknoten
	

	Citrix Metaframe Farm
	Service Knoten
	

	IBM NAS Cluster
	Service Knoten
	

	MSL6060
	Service Knoten
	

	XSeries Clients
	Verkaufs Knoten
	


5. Nicht-funktionale Anforderungen [fc]

Die folgenden Kapitel dienen der Beschreibung von nicht-funktionalen Anforderungen, welche bei der Befragung erhoben wurden.

Dabei gehen wir von folgender Architektur aus, die in der finalen Umsetzung notwendig ist, um die Anforderungen an Skalierbarkeit, Performance, Availability und Sicherheit zu erreichen.
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5.1 Verantwortlichkeiten

5.1.1 Systemzugriffe

5.1.1.1 Physischer Zugriff

Der physische Zugriff zu den Firewalls und Applikations- sowie Datenservern ist am Standort des Kunden lediglich für berechtigtes Personal gestattet. Der Raum, in welchem sich die Hardware befindet, ist mit einer Zugangskontrolle versehen (Identifikationschip) und einer Videokamera ausgestattet, welche den Zutritt während den letzten 24 Stunden aufnimmt.

5.1.1.2 Logischer Zugriff

Es wird eine ACL (Access Control List) auf ebene jedes Mitarbeiters, jedes Partners und jedes neuen Partners geführt, welche Benutzer mit unterschiedlichen Zugriffsrechten auf Datenbanken, Applikationen und Servern identifiziert. Die Erteilung von Zugriffsrechten erfolgt restriktiv und es wird stets aktuell Buch darüber geführt, welcher Benutzer zu jedem beliebigen Zeitpunkt welche Zugriffsrechte hat.


5.1.2 HelpDesk & Support

Die Wartung der Systeme und der Support bei Applikationsproblemen wird am Hauptsitz der Derendinger Group mit dem zur Verfügung stehenden IT-Personal sicher gestellt. 

5.2 Infrastruktur

5.2.1 Monitoring

Ausfälle bei der Netzinfrastruktur und bei der Verfügbarkeit des Web-Frontends müssen schnellstmöglich erkannt werden, damit keine grossen Einbussen in den Peak Hours zwischen 7 Uhr morgens und 14 Uhr Nachmittags resultieren.

5.2.2 Storage

Engpässe bei der Datenhaltung müssen im Voraus erkannt werden, um den steigenden Anforderungen bei den zu erfassenden Ersatzteilen, den neu hinzu kommenden Partnern und bei der aktuellen Anzahl von Mitarbeitern gerecht zu werden.

5.2.3 System Management

5.2.4 Backup/Recovery

Die Bestelldaten sowie das in der Business Logic enthaltene Geschäftsmodell sind kritisch für den Unternehmensfortbestand. Die neu gestaltete IT-Architektur sieht deshalb weitgehende Backup-Möglichkeiten vor, die bei Bedarf flexibel angepasst werden können.

5.2.5 Netzwerk

Es ist davon auszugehen, dass die Anzahl Partner, welche das Web-Frontend benutzen, innerhalb kurzer Zeit zunehmen wird. Darum sieht die neu geschaffene IT-Architektur vor, dass das Netzwerk so ausgelegt wird, dass es mit dieser Zunahme Schritt hält und somit mittelfristig keine absehbaren Engpässe entstehen.

5.3 Verfügbarkeit

Höchste Verfügbarkeit muss zwischen 7 Uhr morgens und 14 Uhr Nachmittags sichergestellt sein, da in dieser Zeit die grösste Menge an Bestellungen eingeht. Die Möglichkeit, Web-, Applikations-, Storage- und Backup-Server nach Bedarf zu skalieren, trägt in der neuen IT-Architektur zu erhöhter Verfügbarkeit bei.

5.4 Performance

Die Performance der zu implementierenden Systeme muss ausreichen, um den Zugriff auf 200‘000 Ersatzteile und die Nachfrage durch 30‘000 Partnern im engen Zeitfenster von 7 Stunden gewährleisten zu können. Dabei ist anzumerken, dass in naher Zukunft die Anzahl Ersatzteile sowie auch die Anzahl der Partner in grossem Mass zunehmen wird. Diesen hohen Performance-Anforderungen wird daher in der neuen IT-Architektur mit dem Einsatz von SSL-Hardware, Load Balancern und Dispatchern Sorge getragen.

5.5 Mengengerüste

5.6 Sicherheit

Die Sicherheit ist von entscheidender Bedeutung, da Zugriffspfade den Weg über Web-, Business-, Applikations- bis hin zur Datenhaltungsschicht machen und potenzielle Sicherheitslücken als sehr kritisch zu beurteilen sind. Daher wird dem Sicherheitsaspekt mit drei Kernelementen der IT-Architektur Achtung geschenkt: Die Verwendung von zwei verschiedenen Firewall-Typen beugt dem Risiko vor, dass wenn eine Firewall durchbrochen werden sollte, es nicht passieren soll, dass auch die zweite Firewall mit gleichen Mitteln überwunden wird. Ferner sorgt der Single Point of Entry dafür, dass ein kontrollierter Datenfluss erfolgen kann. Schliesslich ermöglicht das Backup auf zwei oder mehr Backup-Servern die Widerherstellung auch bei Ausfall des primären Backup-Servers.

5.6.1 Einsatz von Verschlüsselung

Durch Einsatz von SSL können die Benutzer eine sichere Verbindung zum Webserver erhalten. Damit die hohe Anfragelast nicht zu Kapazität-Engpässen (CPU) durch Dekodierung von SSL-Anfragen führt, wird für die Entschlüsselung SSL-Hardware verwendet.

5.6.2 Kritische Daten

Kritische Daten, wie z. B. der LDAP-Dienst mit seinen Berechtigungs-Einträgen, sind nicht exponiert und werden nur und direkt über die Business-Logik via J2EE-Server angesprochen.

6. Applikation [bw]

6.1 Application Domain

6.1.1 Aufbau der Applikation
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Das D-SYS ERP verarbeitet die aus dem Web-Channel erhaltenen anfragen. Die Interaktion der MitarbeiterInnen zum ERP System laufen über Oracle Form Clients. Geschäftstransaktionen welche direkt in einem Standardformat übermittelt wurden, werden mittels des B2B Gateways ins ERP eingespiessen.

7. Analyse und Erkenntnisse [bw]

Im folgenden Kapitel sind die gesammelten Analyseergebnisse und Erkenntnisse zusammengefasst. Basis bilden die durchgeführten Interviews und Dokumentationen sowie die partielle Analyse des Programmcodes ausgesuchter Module. Die Analyse wurde nach den Kriterien der IBM Global Services Methode durchgeführt, welche die folgenden Bereiche definiert:
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Für jeden Bereich wurden die Ergebnisse der Analysen zusammengefasst, mit dem Ziel

a) Elemente und deren Indikatoren zu identifizieren und zu beschreiben

b) Auswirkungen der Elemente zu dokumentieren

7.1 Business Anforderungen

Die nachfolgende Tabelle enthält Aspekte, die und in Hinblick auf die Entwicklung des „Soll Systems“ besondere Aufmerksamkeit erfordern:

	Element
	Bezeichnung
	Mögliche Auswirkung
	Risiko

	Flexibilität
	Verändernde Geschäftsprozesse verlangen nach einer flexiblen Lösung
	· Die Architektur berücksichtigt zukünftige Veränderungen
	· mittel

	Skalierbarkeit
	Die geplante Lösung sollte das Problem der mangelnden Skalierung lösen
	· Einsatz von Virtualisierungstechniken
	· mittel


7.2 Architektur

In der folgenden Tabelle sind die im Interview gewonnenen Erkenntnisse und deren Auswirkungen zusammengefasst:

	Element
	Bezeichnung
	Mögliche Auswirkung
	Risiko

	Flexibilität
	Die Architektur soll eine flexible Anpassung der Geschäftsprozesse ermöglichen
	· Einsatz einer SOA Lösung
	· mittel
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